项目需求
	项目名称
	中医健康知识传播平台网站维保项目

	需求内容：
[bookmark: _GoBack]一、网站优化与界面调整服务
1.网站优化服务：对网站的样式及js代码等文件进行优化和压缩，减少页面大小，提高网站页面的响应速度；优化程序代码SQL语句，减少程序代码对数据库的访问及读写次数，提高网站运行效率。
2.界面调整服务：提供网站主题页面修改服务；处理页面UI调整及浏览器的兼容性问题；支持网站子栏目的调整修改，以及相应后台的修改；提供Banner图片制作服务。
3.基础性修改服务：提供网站基础性修改，如文字、链接修改。
二、网站安全防护与漏洞处理服务
1.漏洞排查与修复：开展网站漏洞排查、修复工作，提供漏洞分析报告；处理各类网站漏洞，包括SQL注入漏洞、跨站脚本漏洞、后台管理员越权漏洞、网站js文件版本漏洞、网站存在不安全协议漏洞等。
2.攻击抵御与灾难恢复：提供网站攻击抵御服务，当网站受到攻击时，根据当时被攻击情况通过临时关闭端口、转域、封IP等方式进行抵御；提供网站灾难恢复服务，若网站因被黑客攻击、操作者带毒上传数据或网站挂马导致崩溃，可对网站代码文件进行还原备份恢复；定期对服务器进行检测杀毒，检测木马、代码后门文件，实现网站木马、病毒、后门文件检测查杀。
3.Bug处理：解决各类网站Bug问题，如网站后台突发无法添加信息、无法上传文件、无法导出相关文件，前台页面排版错乱、js效果出错、展示兼容性等问题。
三、数据库维护与备份服务
1.数据库安全维护：维护数据库稳定安全，防范数据库SQL注入、黑客入侵、数据库溢出及数据库拷贝等风险。
2.数据库优化与操作：开展网站数据库优化，提高数据库的访问速度和稳定性能；提供数据库导入导出服务，对网站MYSQL数据库进行导出备份与导入更新；提供网站数据库紧急恢复服务，若网站数据出现不可预测性错误，及时将网站数据库数据恢复到最近备份状态。
3.定期备份服务：对数据库、网站文件、日志文件提供每周一备份服务，确保能及时还原，提供整站售后服务及数据恢复支持。
四、网站访问与日常维护服务
1.访问问题处理：解决网站访问相关问题，如网站崩溃、网站打不开、网站访问加载速度很慢、网站图片无法加载等。
2.日常维护服务：在网站主体框架不变的情况下，对整个网站平台进行日常维护，可对栏目、网页界面设置进行修改；依照甲方提供的资料信息进行添加、修改、资料上传，视频添加上传、信息删除、栏目增加与隐藏等操作；定期清理垃圾碎片，删除过多的垃圾文件（包括：.tmp、.mp、*.log、图片预览等文件），避免影响网站访问速度。
五、培训与技术支持服务
1.技术支持：提供网页的技术支持；配合网站攻防演练的前期准备工作，以及演练期间突发问题的处理。
2.等保配合：网站进行网络安全等级保护定级时候，配合等级保护定级相关问题的整改处理。
3.培训服务：开展网页后台的培训服务，对相关信息管理人员进行培训，内容涵盖网站功能及网站内容添加、上传、删除、修改等操作。
六、服务保障与响应服务
1.故障响应服务：提供7*24小时服务，系统发生故障将在2小时内响应，并提供具体解决方案；系统质量保证期间，在48小时内排除故障。
2.专人跟踪服务：提供一对一跟踪服务，配置有专业开发工程师、网络安全专员、数据库维护人员的专人队伍，指定专业开发工程师进行跟踪服务。对运行期间出现的问题，做到立即响应，马上解决。
3.系统检测服务：提供系统安全检测服务，定期对系统的性能和安全进行跟踪，并不断进行各类调整，使其保持最佳运行状态。
七、配合管理与审核服务
配合医院党委宣传部日常管理工作，具体包括统计内容更新情况、巡查内容发布情况、设置管理权限与密码、添加三级审核程序，确保网站内容发布规范、安全。
八、新增专栏相关服务
对于新增专栏。后台根据新增专栏的相关具体功能进行开发实现，同时添加专栏的管理组及管理人员，分配专栏管理人员栏目的管理权限。前台根据要求设计相关的专栏图片、专栏页面，专栏页面适配PC、平板、手机端，确保跨设备兼容性，同时确保页面在不同浏览器及相同浏览器不同版本下的兼容性。专栏前台页面设计及后台对应模块开发完成后，根据医院党委宣传部提供的相关资料，对专栏下的信息进行前期的发布添加，以及后期专栏下信息的更新、修改、删除等。
九、图片、视频相关处理服务
对于医院党委宣传部提供的信息发布资料，可能存在部分图片、视频文件太大等问题，为了适应网站的需要，需要对这部分图片、视频进行压缩处理。同时网站部分科普资讯、视频等信息的缩略图为了保持尺寸一致防止页面错位，需要在上传之前对图片进行裁切裁剪处理。部分视频格式不符合网络播放视频的格式，直接上传会导致视频无法播放或者播放只有声音没有画面等问题，这部分视频在上传之前需要进行视频格式的转换。部分文字信息资料只提供图片，需要在上传之前提取图片上面的文字再进行上传添加。部分资料只提供图文混合的宽图片，这些图片直接上传会导致图文资料上传后模糊不全，需要单独截取图片上面的文字、图片进行对应的整合后再进行上传。
十、网站统计服务
统计监测用户行为，包括：
1.基础数据：PV（页面浏览量）、UV（独立访客数）、访问时长；
2.用户画像：设备类型、地域分布、访问来源；
3.行为路径：入口页面、跳出率、页面停留时间。‌
对网站访问信息记录并归类，同时在此基础上进行统计分析，包括网站访问量的增长趋势图、用户访问最高的时段、访问最多的网页、停留时间、用户使用的搜索引擎，主要关键词、来路、入口、浏览深度、所用语言、时区、所用浏览器种类、时段访问量统计分析、日段访问量统计分析以及周月访问量统计分析等网站访问数据的基础分析。
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