项目参数表
	项目名称
	外网信创终端安全管理系统

	技术要求
[bookmark: _GoBack]1、提供院内外网信创终端安全管理系统软件版本和技术支持服务，其中信创PC客户端授权续保服务：200个授权点数，服务期限：3年，包含：信创PC客户端功能模块升级：防病毒+补丁管理+运维管控+资产管理功能授权，同时提供新版本升级权限。
2、病毒扫描支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件。
3、客户端主程序、病毒库版本支持按分组和多批次进行灰度更新，保持在低风险中完成终端能力更新。支持设置不同终端类型设置和每批次观察时长。当检测到新版本将从第一批次重新观察。
4、支持终端密码保护功能，支持终端“防退出”密码保护、“防卸载”密码保护、防安装密码保护。支持设置自我保护功能，可有效防止客户端进程被恶意终止、注入、提高客户端进程、数据、配置的安全性。
5、支持按照补丁的维度统计补丁安装情况，包括补丁号、系统类型、补丁类型、补丁级别、补丁名称、补丁描述、发布日期、漏洞CVE编号、漏洞CNNVD编号、未安装、已安装、已安装未生效、已排除、未更新补丁库。并支持导出统计报表。
6、支持管理中心自动获取最新版本补丁库。支持获取的最新版本补丁库在正式更新到全网终端前，自动做灰度测试发布：支持在管理中心设置好灰度测试发布的终端；支持终端分批次发布；支持设置灰度测试发布持续时间；支持补丁库版本灰度测试发布后自动转为全网可更新版本。支持客户端可自动更新全网可更新版本。支持以上配置后，管理中心从获取最新版本补丁库、灰度测试、全网发布的自动化编排。
7、支持对单点维护功能，可远程查看终端实时运行的进程，需要包含进程名称，进程用户、命令行（执行路径+执行参数）、内存占用、支持远程结束进程。支持远程查看计算机各个网卡配置信息；支持远程协助。
8、支持对终端节能管理，支持定时关机设定节能策略并自动关机。并支持提示倒计时弹窗，可设置在终端取消后下一次提醒时间。
9、提供体系化防护能力，支持集成病毒查杀、漏洞防护、支持多种部署环境、主动防御深度融合威胁情报、详细的安全日志，为政企单位业务终端提供体系化防护能力。
10、支持终端概况呈现，产品首页支持呈现在线终端、风险终端、今日风险告警数、CPU、内存、硬盘等信息。
11、支持基础安全防护，产品首页支持呈现最近7天病毒查杀、实时防护、主动防御、漏洞补丁等信息。
12、支持安全概览呈现，产品首页支持呈现待处理病毒终端、漏洞补丁统计、告警信息&趋势等信息。
13、支持病毒查杀趋势呈现，产品首页支持呈现扫出病毒数、已查杀病毒数、未处理病毒数等信息。
14、为保证产品具备未知病毒检测并产生告警信息，具备压缩文件检测、加壳文件检测、格式混淆检测、捆绑文件检测、静态文件二进制特征、动态行为特征、路径和文件名称、病毒名称、检测日期和时间等安全检测能力。
15、为保证产品具备病毒检测，病毒检测范围涵盖主机磁盘、主机内存、主机引导区、移动存储介质等方向。
16、外网信创终端安全管理控制中心须与内网的终端安全管理系统控制中心进行级联部署，实现策略的统一下发、病毒日志、补丁日志统一上报等。
商务要求
1、日常运维技术支持服务。负责对产生故障的设备进行故障诊断和排查。检测设备工作状态和工作性能，必要时协助升级系统软件，并记录备案，及时处理各类设备故障。（提供承诺函，格式自拟，加盖投标人公章）
2、应急响应服务。提供7×24小时的远程技术热线支持，在0.5小时内响应。当需要现场维护服务时，故障响应时间：宕机故障，0.5小时响应，4小时到达现场。发生不影响生产的一般故障1小时响应，8小时到达现场。（提供承诺函，格式自拟，加盖投标人公章）
3、需提供售后服务方案(包括但不限于售后服务计划、响应情况、人员安排等方面)，方案包含以上要点，内容与要点相符、且措施具体能够适用。
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