项目需求
	项目名称
	信创全闪高性能服务器

	需求内容：
[bookmark: _GoBack]本次规划在现有国产化超融合资源池中增补1台信创全闪高性能服务器，用于核心业务系统改造测试及承载，服务器配置要求如下：
1、高度：2U机架式；CPU≥2颗国产C86处理器，主频≥2.7GHz，核数≥32核；内存≥512G DDR4；内部存储≥2*960G SSD系统盘，≥6*3.84T SSD数据盘，支持热插拔；网口≥4个千兆口，≥6个万兆光口（含光模块及光纤线）；电源≥1+1热插拔冗余铂金电源，热插拔冗余风扇；
2、服务：提供≥3年原厂产品质保及软件升级服务，按需提供现有超融合平台到信创超融合平台中业务虚拟机迁移服务，支持虚拟机热迁移。
3、提供≥1套麒麟内核服务器操作系统，≥2个CPU授权的服务器虚拟化、网络虚拟化、存储虚拟化、存储虚拟化双活、安全虚拟化和云计算管理软件。支持与现有超融合平台组成同一集群，能够通过现有云计算管理平台更新license的方式完成软件授权，支持现有CDP授权多集群复用，以保障平台的扩展性和兼容性。
4、具备网络可视化能力，可根据云主机访问时间范围、访问次数、流量方向生成防护策略；可根据保护对象、对端、允许服务等方式生成规则。
5、支持不同模式的集群资源调度DRS机制，至少包括通过调度获得性能、可靠性收益的性能均衡模式和保障云主机性能稳定，往已有负载主机上调度的成本最优模式，可按需选择不同调度模式。
6、为避免平台虚拟机误删操作，支持虚拟机回收站，可设置回收站文件保留天数，可以查看回收站列表项信息，至少包括名称、存储、删除时间和存留时间。
7、支持自动对虚拟机、主机的性能、可靠性打分，提升DRS过程中的精准度；可查看历史调度记录，至少包括失衡主机、调度目标主机、调度原因、调度效果、开始时间、结束时间、操作人等信息。支持设置DRS调度时间段。确保业务持续稳定。支持配置告警通过邮箱或短信方式通知管理员，短信告警可通过平台、代理服务器发送，保障管理员可及时关注平台状态。
8、为保障业务系统稳定运行，支持通过云计算管理平台免费申请不少于8核16G的云上虚拟机资源，可用于新上线业务系统测试或故障情况下重要业务系统运行在云上，保障重要业务的快速实施运行。可申请虚拟机资源需包含不少于5个云主机容灾授权、2个IP及500G存储。
9、为方便运维管理员第一时间监控感知风险，提供智能运维管理平台支持对云平台的软硬件指标进行监控、检测和分析，并输出相应告警信息，用户可通过移动端小程序查看业务拨测情况以及用户资源（包括云主机、服务器、集群）的监控指标信息。
10、支持坏道扫描功能，由用户设置扫描的时间段定期对集群的硬盘进行扫描，及时发现潜藏的坏道。
11、支持数据重建优先级调整，可以查看数据重建任务列表信息，包括对象名称、对象类型、数据量和优先级等信息，可以点击操作中的优先级对数据重建进行优先重建，保证重要的业务优先恢复数据的安全性。
12、支持为虚拟机的磁盘配置不同的存储策略，如重要虚拟机选择三副本高性能策略，普通虚拟机选择二副本默认策略。
13、安全虚拟化支持风险趋势分析及安全防御与响应分析，可查看安全事件文件MD5值并提供处置建议，支持对指定云主机、云主机组、IP范围等开启入侵防御及WEB漏洞防护，可配置处置动作包括拦截、仅检测，平台内置入侵防御规则库及WEB漏洞防护规则库。
14、支持分布式七层网络攻击防护能力，可对指定虚拟机开启IPS，不因IP地址改动而导致防护失效，支持虚拟补丁能力，可以在主机操作系统不打补丁情况下，在网络层对指定虚拟机开启虚拟补丁防护，从而保障防护及时。
15、基于业务安全性和运维高效性考虑，需要虚拟化平台支持在虚拟机安装性能优化工具时自动安装组件功能对操作系统进行安全防护。
16、基于业务安全考虑，简化安全问题处置复杂度，支持可靠的向导化勒索病毒处理流程，包括紧急隔离、保留当前状态、恢复云主机、扫描病毒、恢复网络。并支持事前勒索病毒防护、事中检测疑似勒索可打自动对虚拟机打快照、事后勒索病毒向导化处理。
17、为满足未来内存使用需求，需具备内存分层能力，通过内存数据按访问热度划分为热数据层与冷数据层，将物理 DRAM 与高性能 NVMe SSD 构建统一内存资源池，后续增补一块NVME SSD硬盘即可在不增加物理内存情况下将主机总内存扩展为≥1024GB，并支持在主机和虚拟机不停机的情况下进行配置调整。启用内存分层后业务性能影响不超过10%。
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