服务需求
	项目名称
	福建中医药大学附属人民医院后勤信息化管理系统采购项目

	一、项目概述
项目名称：福建中医药大学附属人民医院后勤信息化管理系统采购项目。
随着医院信息化、智能化建设持续推进，智慧化管理系统已深度融入医院日常运营。系统实时采集、分析、监控院内电气、医用气体、电梯、中央空调、给排水等机房设备设施的运行数据，有效防范设备故障、环境安全等隐患，切实保障医疗秩序及人员财产安全。为保障系统稳定高效运行，现拟采购专业运维服务团队，建立健全科学规范的运维管理体系，确保全年 7×24 小时稳定运行，及时处置故障、保障数据安全、持续优化性能，为医院提供优质技术支持，助力后勤设备管理精细化、智能化、科学化。
二、服务内容及要求
（一）服务要求：
1．供应商须按采购人需求足额配置岗位人员，加强业务指导、日常管理及教育培训。
2．负责人员岗前、岗中教育培训，培训合格后方可上岗。
3．运维人员须服从采购人各项管理制度及工作要求。
4．按需配置合适人员，对不符合或采购人要求更换的，及时调换。
5．提供7×24小时线上服务，及时响应采购人服务需求。
6．运维人员须对服务中知悉的采购人一切机密严格保密，否则承担相应责任。
7．运维人员执行合同约定事务与第三方发生纠纷或造成他人伤亡的，由供应商负责解决并承担赔偿，与采购人无关。
（二）运维服务内容
1．设备运维
（1）巡检：每季度1次，检查终端设备、边缘计算节点、网络设备、物联网网关的运行状态、供电、连接及环境适应性，做好记录，问题及时处理。
（2）维护：定期清洁、校准、固件升级，检查接口、线路，及时更换老化损坏配件；重点维护物联网网关，保障4G数据正常上传，监控物联网卡流量并及时核算、充值。
（3）档案管理：建立设备档案，记录型号、位置、安装时间、参数、维护及故障、更换情况，以及网关、物联网卡用量，实现全生命周期可追溯。
2．软件运维
（1）监控：实时监控平台、应用软件、数据处理软件、第三方智能捕捉分析后台、远程素材下发管理服务的运行状态，及时预警异常。
（2）故障修复：及时排查并修复软件卡顿、报错、功能异常等故障。
（3）升级优化：落实平台独享升级服务，定期升级版本、优化功能、修复漏洞，升级前与采购人确认方案及时间。
（4）档案管理：建立软件运维档案，记录版本、升级、故障处理及优化内容。
3．网络运维
（1）监控：实时监控数据传输网络（百兆带宽、公网IP、域名、带宽、稳定性、延迟、丢包率等），及时预警异常。
（2）配置优化：定期优化网络配置，调整带宽分配、路由设置，维护VPC、VPN、TLS等私有安全网络，确保符合安全要求。
（3）故障排查：快速定位并处置网络中断、延迟过高、丢包等故障。
（4）安全：定期检查网络安全，运维WAF、主机安全（HSS），开展病毒防护，防范攻击、泄漏、勒索、木马等风险，及时更新安全策略，落实数据加密。
4．数据日常运维
（1）采集监控：实时监控数据采集，确保传感器、控制器、物联网网关正常采集，及时处理采集失败、数据异常。
（2）存储备份：定期备份数据并存于安全可靠位置，建立备份档案，确保快速恢复；维护CrateDB、MongoDB数据库及EMQ消息服务正常运行。
（3）清理优化：定期清理冗余、无效数据，优化存储结构，提升查询分析效率，确保数据准确、完整。
[bookmark: _GoBack]（4）安全：采取加密、权限控制等措施，保障数据存储、传输、使用安全，防止泄露、篡改。
5．服务器日常运维
（1）应用服务器：维护运行状态，部署安全综合管理平台（含基础应用模块、大数据算力平台），保障高可用；每日检查CPU、内存、磁盘使用率（<80%），排查异常进程及病毒，检查系统及应用日志。
（2）数据服务器：维护运行状态，部署核心数据库（实时、缓存、历史数据），保障高可用、高安全；每日检查，确保正常运行。
6．专项服务日常运维
（1）短信语音：保障平台短信、语音预警告警服务正常，配置专属模板，管理资源包费用，确保及时准确发送。
（2）物联网卡及网关：保障4G网关每月流量充足、数据上传正常；管理网关信息绑定、解绑、离线推送配置。
（3）后台第三方系统：维护第三方智能捕捉分析后台及远程素材下发管理服务，保障稳定，及时处理异常。
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