项目需求表
	项目名称
	防火墙

	需要采购2台下一代防火墙，具体要求如下：
(1)标准机架式设备，多核并行架构，网络层吞吐量≥15G，IPS吞吐量≥2.2G，吞吐量≥2.5G，每秒新建连接数12万， 配置≥6个千兆自适应电口，2个SFP千兆光口，支持≥1个扩展槽，≥1个Console口，支持液晶屏显示设备运行状态，为满足大数据量场景下的高吞吐要求，需支持MTU≥9000byte的巨型帧通过设备传输时不分段；提供3年IPS特征库升级和3年AV防病毒特征库升级服务；
(2)具备策略路由能力，支持基于策略的路由负载，支持根据应用和服务进行智能选路，支持源地址目的地址哈希、源地址哈希、轮询、时延负载、备份、随机、流量均衡、源地址轮询、目的地址哈希、最优链路带宽负载、最优链路带宽备份、跳数负载等不少于12种路由负载均衡方式；
(3)支持针对MPLS流量的安全审查，包括漏洞防护、反病毒、防间谍软件、内容过滤、URL过滤、联动终端管控等安全防护功能；
(4)支持DS-Lite CPE B4功能，支持成为b4或aftr角色，支持自动方式或手动方式获取AFTR参数；
(5)支持通过映射VLAN ID、VNI（VXLAN Network Identifier）、对端VTEP，手动管理VxLan网络；支持MAC、VNI、对端VTEP绑定；
(6)支持IPv6 RA管控策略，能够基于源MAC、SSLMAC、前缀以及M、O标记实现管控；
(7)支持与院内现有的NGSOC平台协同联动处置，上报网络活动产生的数据至NGSOC平台；并支持接收来自NGSOC平台推送的处置策略，形成自动封堵策略，提升网络安全协同防御水平，可实现包括：阻断指定外部IP对内部的访问；审计内部对指定域名的访问；阻断内部对指定域名的访问；阻断内部对指定URL的访问；审计内部对指定URL的访问；阻断外部对指定内部IP端口的访问等操作；
(8)支持基于国家/地区的策略路由，支持策略路由可以匹配目的区域正常进行路由转发数据；
(9)支持基于长连接的防火墙安全策略，支持安全策略根据勾选“启用长连接”的选项，控制对应的基本协议通信老化时间；并支持日志功能；
(10)支持协同联动院内现有的终端安全管理系统，实现基于终端健康状态的访问控制；并支持阻断“高风险”终端网络活动的同时，提示被阻断原因及重定向自定义网址；
(11)为保持产品高性能高可用性，设备须采用多核硬件架构和64位多核并行安全操作系统, 具有高性能一体化智能安全处理引擎；
(12)支持基于目的地址和服务分析，通过编辑安全策略推荐任务；查看到的学习结果包含源地址，目的地址，协议号和端口等信息；下发的推荐策略全部位于被分析策略的上方，且包含精细化的源目的地址对象和服务对象，有预期结果；
(13)支持Flood攻击防护，支持对SYN Flood、UDP Flood、ICMP Flood、IP Flood、Frag Flood、DNS Request Flood、DNS reply Flood、HTTP Flood,HTTPS Flood,NTP Request Flood, NTP Reply Flood和SIP Flood攻击进行防护，并产生威胁日志；
(14)支持基于不同安全区域防御DNS Request Flood、DNS Reply Flood、NTP Request Flood、SIP Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护、增强防护、授权服务器防护等多种不同防护措施；
(15)支持业务接口下Netflow功能，能够通过Netflow实现对网络进行监控，可支持Netflow数据外发。
[bookmark: _GoBack](16)支持SYN Cookie攻击防护，支持收到客户端的SYN包后，并没有立即进行转发，而是冒充服务器端回SYN+ACK包，在确认收到客户端的ACK后，才转发客户端的包；
(17)支持通过802.3ad协议、手工、热备等方式将多个物理口绑定为一个逻辑接口，实现接口级的冗余，并可根据：源目的MAC组合、MAC和IP组合或TCP/UDP端口组合等方式实现负载和备份
(18)支持透明主主模式，支持两台防火墙设备工作在透明主主模式，两台设备同时各负责一部分业务转发实现负载均衡，并通过心跳线进行通讯，在一台设备失效时承担起全部业务转发。
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