项目需求表
	项目名称
	数据库风险管控系统

	需求内容：
一、建设目标：
1.  全面管理全院所有多类型数据库以及操作数据库的运维人员，实现数据库统一入口管理，建立标准化运维流程，确保数据库操作管理一致性和完整性。支持精细化权限分配，实现访问及操作权限最小化管理，防止越权操作和数据泄露。
2. 对数据库运维操作、数据库对象及核心配置表数据、计划任务等进行全面监控，实现可控、可查、可恢复。
3. 构建自动化实时风险监控与智能拦截机制，支持风险操作识别与控制，提供快速恢复机制，避免误操作导致的数据风险，提升问题解决效率，保障业务连续性与稳定性。
4. 支持数据脱敏、数据导出审核、敏感数据保护等多种数据安全防泄漏功能，支持操作记录审计功能，详细记录每个用户的操作行为，确保所有操作可追溯。
5. 打造数据库安全运维管理体系，制度、技术和流程融为一体，保障全院数据库安全和各软件系统持续稳定运行，并通过贴合信息科运维场景的模型管理、基线管理等功能提高日常管理和运维的效率。
二、建设内容：
1. 系统首页：支持统计管理内容、人员风险操作及审核记录，分类展示，直观了解风险级别与操作情况。
2. 运维工作台：系统支持多种数据库环境，智能解析SQL并提供引导和异常提醒；根据不同管控模式拦截、提醒、备份SQL风险；支持结果集中英转换、敏感数据脱敏；提供脚本收藏管理、结果在线分享等功能，确保数据安全性与工程师操作便捷性。
3. 模型管理：支持数据库字典维护，规范元数据内容，包括技术、通用业务和个性业务属性；支持表关系可视化配置，便于管理和使用；提供表中文映射，改善展示效果；支持脱敏规则配置，确保数据安全；支持数据字典目录配置，实现业务分类管理。
4. 风险管控：支持风险审核及统计，记录完整审核申请列表，涵盖SQL风险、数据导出、数据分享等类别；可通过数据库实例、操作时间等维度统计风险情况。
5. 基线管理：支持基线配置与对比，涵盖表结构、存储过程等对象，并可为关键数据表设置基线；提供历史数据基线生成脚本功能；能按实例、时间和库统计数据库对象变更。
6. 规范管理：支持多类型数据源接入管理，包括实例信息的查看、录入与编辑，以及分类归属管理；支持用户信息管理及工程师自主注册后的审核流程；提供数据源权限管理，包括授权、移除和复制权限；支持工具访问限制与白名单配置，确保安全访问；支持全量执行记录存储与追溯，便于操作管控与审计。
7. 消息管理：显示当前用户的消息列表及内容，如审批流程消息提醒，并可通过消息内容跳转至操作执行界面，支持标注已读功能。
8. 系统管理：系统管理包括包括角色管理、菜单管理、脚本维护、系统通告和部门管理等模块，确保系统的正常运行和高效管理。
9. [bookmark: _GoBack]本期建设范围包含数据库类型6个：oracle、mysql、sqlserver、达梦、人大金仓、OpenGauss，共计10个数据库纳入管理。
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